Kadiatou DIBANE

PROFIL

Années d’expériences : 4 ans
Anglais : Intermédiaire (TOEIC : 825)
Allemand : Débutante

Email : kadiatou.dibane@gmail.com
Numéro : 07 53 12 53 27

COMPETENCES

(e]

CE

Switching et Routing : Modele OSI,
TCP/IP, WAN/MPLS, BGP, OSPF, WLAN

Firewalling
Cybersécurité & Réseaux

Audit de sécurité : test d’intrusion,
Audit de configuration switchs/Firewall

DevSecOps : (Ansible, Terraform,
Kubernetes )

Systeme d'exploitation :
Administration (Linux, Windows )
Langage : Python

RTIFICATIONS
CCNA

NSE2, NSE3

NSE4 (en formation)
Formation PCI DSS
Formation Tanium

Formation Conduisez un test
d’intrusion : Open Classroom

Formations

Efrei Paris 2019-2022

IUT Vélizy 2017-2019 DUT Réseau Télécom

Diplome d’ingénieur

Consultante Cybersécurité

Datascientest

CAPGEMINI

SEWAN

EFREI Paris

PRINCIPALES MISSIONS

Formation bootcamp cybersécurité Depuis 06/2025
- Analyse des cybermenaces, vulnérabilités (CVE, CVSS...) et attaques.
Sécurisation applicative (web/mobile) et conformité aux standards (ISO 27001, NIST, PCI DSS).
Gestion des risques & GRC : identification, évaluation, plan de remédiation
Durcissement Windows/Linux, réseaux, pare-feu, IDS/IPS.
Implémentation de principes Zero Trust Network & contréle d’acceés.
Cloud :sécurité, chiffrement, référentiels, solutions Cloud.

Consultante cybersécurité [02/2023 — 06/2024]

Mission IAM : Mise en place d’une solution SSO et MFA
Pilotage : Analyse des besoins, élaboration du plan projet et suivi des étapes.
Gestion de la mise en ceuvre : Intégration des applications avec PingFederate (authentification et SSO) et SailPoint (provisioning).
Formation & Gestion du changement : Organisation de sessions de formation pour les utilisateurs finaux.

Audit de sécurité : audit configuration switches et Firewall selon les recommandations de I'’ANSSI

Etude Benchmark : Comparaison de 3 solutions XDR pour une PME

Environnement Technique : PingFederate, SailPoint, Active Directory, Azure AD

INGENIEURE RESEAUX ET SECURITE [09/2019 — 09/2022]

-+ Configurer les équipements : switch et Firewall (mise en place de regles de sécurité, filtrage web...)

+ Gérer I'adressage IP IPAM des hétels sur Infoblox pour les ouvertures, la segmentation

- Traiter les demandes d'ouvertures de flux pour les services des hotels

- Définir des schémas d'architecture pour la mise en place de nouvelles solutions déployées dans les hotels : Chromecast

+ Gérer les incidents N2 sur ServiceNow

- Organiser des formations pour former les équipes opérations sur le respect de la norme PCI-DSS dans les hotels

- Rédiger des procédures techniques, Accompagner les hotels a renouveler les équipements obsoletes de leur parc informatique
Environnement Technique : Cisco, Aruba, Fortigate, Palo Alto, Infoblox/IPAM, ServiceNow, Bomgar remote support, putty

TECHNICIENNE RESEAUX ET TELECOMS [05/2019 —08/2019]

-+ Configurer des équipements réseaux : routeurs

- Tester le bon fonctionnement des équipements réseaux configurés sur le banc de tests

+ Gérer les incidents sur les liens ADSL, VDSL et MPLS

Environnement Technique : Routeurs ( Mikrotik, Oneaccess, Technicolor, 4G), Grafana, Centreon, Putty, Extranet Orange / SFR

Cheffe de Projet Transverse [10/2021 —03/2022]

- Installation et configuration du firewall PfSense : contréle du trafic entrant sur le réseau et création des différents LAN de I'entreprise

+ Automatisation du déploiement d’Active Directory et services réseau (DNS, DHCP) avec python

- Déploiement de IDS/IPS snort pour la gestion du trafic entrant et I’émission d’une alerte de sécurité en cas d’activité suspecte

+ Installation et configuration du WAC pour la maintenance des ressources et WSUS pour la mise a jour des applications Microsoft sur les postes
- Environnement Technique : WAF PFSense, IDS/IPS, Windows Server, VMWare ESXI, WAC, WSUS, Active Directory
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