Cyril LECERCLE

Compétences

Management
Gestion de projet

Cybersécurité —
Gouvernance, Risque et
Conformité

Gestion et analyse des
risques (sareté,
cybersécurité et
intelligence économique,
méthode EBIOS RM)

Gestion de crise

Normes : I1ISO 27001 et
27005

e Adaptation— Polyvalence
(réalisation de missions
variées de conseil)

Esprit de syntheése et
d’analyse (rédaction de
newsletters)

Compétences
rédactionnelles (rédaction
de procédures, rapports et
politiques)

Organisation, rigueur (2
diplomes obtenus a
distance)

Maitrise de I'information
stratégique, knowledge
management

© Expériences professionnelles

11 ANS D’EXPERIENCE EN SECURITE (SURETE, INTELLIGENCE ECONOMIQUE, CYBERSECURITE) —9 ANS
D’EXPERIENCE EN CYBERSECURITE

- CONSULTANT CYBERSECURITE SENIOR GRC (FREELANCE) — (MNH)
DEpUIS 04/25

Au sein de la Direction des Risques de la mutuelle et en appui du RSSI :

Participation au projet de mise en ceuvre du SMSI et de certification 1SO 27001 ;

Participation aux sujets liés a DORA ;

Mise en place du cadre de gestion des risques (réalisation de politique de gestion des risques,
templates d'analyse des risques projet et process et réalisation d'analyse de risques) ;

Réalisation d'appels d'offres cyber (rédaction du cahier des charges, sélection des participants etc) ;
Participation aux sujets de politiques globaux de cybersécurité au sein de la mutuelle (réalisation de
documents de politiques cyber, documents de stratégie...) ;

- SECURITY LEAD — (HERMES DIGITAL)
12/24 —04/25 (5 MoIs)

Participation a I'élaboration de la politique de cybersécurité de la filiale Digital d’'Hermes ;
Suivi des analyses de risques ;

Coordination avec les équipes cyber Groupe ;

Suivi et gestion des vulnérabilités et des incidents avec les équipes dédiées ;

- MANAGER CYBERSECURITE GRC (GOUVERNANCE, RISQUE ET CONFORMITE) — (SYNETIS)
03/22—-12/24 (2 ANS ET 10 MOIS)

Consultant Cybersécurité Senior GRC

Encadrement, coordination et suivi de projets et de consultants cyber (s'assurer de la qualité des travaux,
du respect des charges et jalons)

Gestion et relation client (relation commerciale, suivi des jalons)

Gestion et suivi de la facturation des projets

Exemple de clients et missions encadrées ou réalisées :

- ELEE : RSSI adjoint (Réponses aux questionnaires de sécurité clients, gouvernance cyber, gestion des
tiers, préparation mise en conformité NIS2...) ;

- INGEROP : Audit 27001 / Accompagnement mise en ceuvre SMSI ;

- IPBP (Institut de Prévoyance de la Banque Populaire) : Mise en ceuvre du Schéma Directeur Cyber
(analyse de risques, rédaction du socle documentaire : PSSI, charte informatique, process de gestion des
acces..., gestion des Tiers, sensibilisation, PCA, PRA, gestion de crise...) ;

- PLANISENSE / GROUPE DUBOIS : Analyse de risques EBIOS RM ;

- MAIRIE ARGENTEUIL / ASNIERES : Rédaction feuille de route cyber (programme sur 3 ans des actions
a mettre en ceuvre pour gagner en maturité cyber avec priorité, colt, charge, planning de chaque
action...);

- ODDO BHF / EUROAPI / HEPPNER : Gestion de crise cyber - mise en place de procédures de gestion de
crise (process de gestion de crise, fiches réflexes, templates de communication...) / préparation et
réalisation d’exercices de crise cyber ;

- UNEO : Gestion des Tiers (rédaction de PAS, rédaction d’exigences de sécurité contractuelles...) ;

Manager

Participation a la définition de la stratégie de la Practice GRC et de son suivi en collaboration avec le
Practice Manager (suivi des KPI)

Participation au développement de nouvelles offres commerciales

Accompagnement des commerciaux sur les sujets sécurité dans le cadre des avant-ventes

Rédaction des réponses aux Appels d'Offres (AO) et des propositions commerciales pour des projets et
secteurs d'activités variés (Défense, Assurance, Banque, Public, Energie, Industrie...)

Formation GRC aux nouveaux consultants (méthode EBIOS, normes ISO 27K...)

Participation aux événements commerciaux, forums (FIC...)



Langues

e =i : anglais opérationnel
(TOEIC : 835/990, niveau
B2) (réalisation de
missions de conseils en
anglais pour Synetis et
Apsys : écrit, oral)

® . : espagnol notions

Informatique

o Egérie (outil pour analyse
des risques)

¢ Notions de commandes
Linux

e Splunk, ANB (Analyst
Notebook)

e Word, PowerPoint, Excel

e Logiciels de veille, de
recherche avancée sur
Internet (WebsiteWatcher,
AM], ...) et de cartographie
(Xmind, Mindjet...)

Centres d’intérét

e Sport : Tennis, Boxe,
Football...

e Lecture : Histoire,
géopolitique, littérature...

e Participation au recrutement des consultants (participation aux forums de recrutement, réalisation des
entretiens, validation des candidats...)

e Encadrement et suivi de la carriere des consultants (entretiens, définition, suivi et validation des objectifs
individuels, suivi des taux de staffing, suivi administratif, inscription aux formations...)

e Participation aux opérations de communication (interviews, rédaction d'articles, témoignages...)

- CONSULTANT SENIOR CYBERSECURITE GRC — (SOPRA STERIA)
10/20-02/22 (1 AN ET DEMI)
e BNP PARIBAS - Chef de projet cyber GRC controle interne :
v Coordination et suivi de projet, organisation et coordination d’ateliers entre développeurs et
experts métiers
v' Travaux sur 'automatisation des contréles de la gestion des risques IT a I'aide d’outils BNP
e Missions diverses de GRC (Gouvernance, Risques et Conformité) : Analyse de risques EBIOS, rédaction
de procédures de cybersécurité (basés sur 1GI1300, normes ISO27K1-27K2...)
e Formation GRC aux nouveaux consultants (méthode EBIOS, normes ISO 27K...)

- CONSULTANT CYBERSECURITE INDUSTRIELLE GRC - (APSYS-AIRBUS)
09/2018 — 09/2020 (2 ans)

e Gestion de projet : Encadrement, coordination et suivi de projets en cybersécurité
¢ Missions de cybersécurité industrielle GRC (Gouvernance, Risques et Conformité) :
v' Ariane Group : Travaux internes sur des exigences de sécurité cyber a partir de référentiels (1ISO
27002, 1SO 27035, Directive n° 485/SGDN...) / rédaction de procédures de sécurité
v’ Airbus/Nexter : Participation a la rédaction des dossiers d’homologation de sécurité
v' Airbus/Alstom/Nexter : réalisation d’analyses de risques EBIOS sur des systémes industriels
(véhicule blindé, train, métro, avion...)

- ANALYSTE EN CYBERDEFENSE - 08/2016 —08/2018 (2 ans)
MINISTERE DES ARMEES

¢ Analyse d’attaques informatiques (phishing, spearphishing, APT...) et de modes opératoires
¢ Investigation numérique : analyse des logs et des métadonnées
¢ Rédaction de notes d’analyse et de rapports sur ces attaques

- ANALYSTE EN INTELLIGENCE ECONOMIQUE ET VEILLE STRATEGIQUE —01/2016 — 08/2018 (8 mois)
Transdev (opérateur de transports et de mobilité)

- ANALYSTE RISQUES A LA DIRECTION SURETE & COMPLIANCE DIRIGEE PAR JEAN-LOUIS FIAMENGHI
10/2014 — 05/2015 (6 mois) - VEOLIA (traitement de I'eau, déchets, énergie)

> Formation / Certifications

2023 1ISO 27001 LEAD IMPLEMENTOR (CERTIFICAT) — PECB

2022 1ISO 27005 RISK MANAGER (CERTIFICAT) — PECB

2015 MASTER 2 SCIENCES POLITIQUES SPECIALITE RELATIONS INTERNATIONALES
IEP Sciences-Po Toulouse

2014 MASTER 2 CONSULTANT EN INTELLIGENCE ECONOMIQUE (NIVEAU 1 RNCP)
Ecole Européenne d’Intelligence Economique (EEIE)




